Duracion:
04 Sesiones

Certificacion:
48 h. académicas

Fechas:

14, 16, 21, 23 de oct.
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. Presentacion

Enla era de la transformacion digital, personas y organizaciones se enfrentan @
una creciente exposicion frente a riesgos y amenazas ciberneticas que pueden
comprometer la continuidad operativa, la proteccion de la informacion sensible
y la reputacion institucional. Ante este escenario, el curso de Ciberseguridad ha
sido disenado para ofrecer a los participantes una vision integral de las
normativas vigentes, la gestion de riesgos vy las principales amenazas digitales,
junto con prdcticas modernas de proteccidon que permitan fortalecer los
sistemas informdaticos y entornos digitales frente a incidentes cada vez mas
frecuentes.

. Objetivo

Al finalizar el curso, el participante habrd desarrollado las competencias
necesarias para comprender, aplicar y gestionar estrategias de ciberseguridad
en diferentes entornos tecnoldgicos. Asimismo, adquirird una vision integral que
articula el conocimiento de normas y estadndares nacionales e internacionales
con la aplicacion practica de medidas técnicas y organizacionales,
fortaleciendo de manera significativa sus capacidades profesionales en el
ambito de la ciberseguridad.




. Dirigido a

Profesionales y talentos en formacion en el campo de Ingenieria de Sistemas,
Informdtica, Electronica y carreras afines, asi como especialistas en T,
administradores de redes, responsables de infraestructura tecnoldgica, consultores
en transformaciéon digital y gobierno de TI. El curso también estd orientado a
servidores publicos y colaboradores del sector privado que requieran fortalecer sus
competencias en normativa de ciberseguridad, gestion de riesgos, defensa frente @
ciberataques y proteccion de datos en entornos cloud, con el fin de garantizar la
seguridad y continuidad operativa en sus organizaciones.

. Modalidad

Virtual sincréonica por plataforma Zoom y aula virtual CAD PERU

Duracioén Sesiones en linea (4) 0000, Fechas
4 dias §“ Hora Local Per C®> 14, 16, 21, 23 de oct.
48 hrs. académicas 7:00 PM. - 9:00 PM.




. Temario

Sesion 1:
Normativa y Regulacion sobre Ciberseguridad y Confianza Digital

o Normativa Técnica Peruana de Tecnologia y Leyes peruanas sobre

Ciberseguridad y Confianza Digital.

o Estdndares Internacionales de ciberseguridad.

Sesién 2:
Gestion de Incidentes y Riesgos de Ciberseguridad

o Conceptos y Metodologia para la gestidon de riesgos.
o Protocolo de gestion de incidentes y Gestion de Crisis ante un ataque

cibernético.
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Sesion 3:
Ataque y Defensa de Sistemas Informaticos

o Fundamentos de Ciberseguridad y Escaneo de Redes y Vulnerabilidades.

o Explotacion de vulnerabilidades y Ataques de ingenieria social.

Sesion 4:
Arquitectura y Ciberseguridad Cloud Computing

o Normativas vigentes de Ciberseguridad y Proteccién de Datos en la Nube.

o Disefo y prdacticas de una Arquitectura Segura en Cloud y Disefio de

respuesta ante incidentes.




. Docente

Www.cadperu.com

MG. EDWIN H.
BENAVENTE O.

o [Ingeniero de Sistemas con mas de 20 anos de experiencia.

o Especialista en ciberseguridad, transformacién digital y
gobierno de TI.

o Liderazgo en proyectos de seguridad de la informacidn,
infraestructura tecnoldégica y continuidad operativa.

o Experiencia en organizaciones como Hospital Central PNP
y Grupo Gloria.

- Habilidad para disenar estrategias tecnoldgicas e
implementar marcos normativos de seguridad.

o Experto en la direccién de equipos de alto rendimiento
orientados a resultados.
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Metodologia

El curso se desarrollard en modalidad virtual sincrénica, privilegiondo una metodologia
activa-participativa que promueva la interacciéon entre los participantes y el facilitador.

- Sesiones en linea: Las sesiones en linea serdn grabadas, facilitando su posterior revision por
parte de los alumnos.

- Recursos Complementarios: Lecturas y videos complementarios relacionados, con la
finalidad de ampliar conocimientos sobre el tema a tratar.

Plataformas

» Plataforma Virtual Moodle:
Para la administracion de contenidos como lecturas, videos, etc.

» Plataforma Virtual Zoom:
Para el desarrollo de la sesion sincronica con el especialista.
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. Inversion

Certificacion Precio Regular

Corporaciéon Americana de Desarrollo — CAD S/ 180

Pronto Pago: Dscto. 30% de descuento (hasta el 01 de Octubre)
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